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1. Objetivo, alcance y usuarios

El objetivo del presente documento es definir reglas para evitar el acceso no autorizado a la
informacidon en los puestos de trabajo, como también a las instalaciones y a los equipos
compartidos.

Este documento se aplica a todo el alcance del Sistema de gestidn de seguridad de la informacion
(SGSI); es decir, a todos los puestos de trabajo, instalaciones y equipos ubicados dentro del alcance
del SGSI.

Los usuarios de este documento son todos los empleados de EthicsGlobal.

2. Documentos de referencia

¢ Norma ISO/IEC 27001, puntos A.11.2.8 y A.11.2.9
* Politica de seguridad de la informacién
* Politica de Clasificacidn de la Informacién

3. Politica de pantalla y escritorio limpio

Toda la informacidn clasificada como "Uso interno", "Restringido" y "Confidencial" de acuerdo a lo
establecido en la Politica de Clasificacion de la Informacidn, es considerada sensible en esta Politica
de pantalla y escritorio limpio.

3.1. Proteccion del puesto de trabajo
3.1.1. Politica de escritorio limpio

Si la persona autorizada no se encuentra en su puesto de trabajo, todos los documentos impresos,
como también los soportes de almacenamiento de datos, etiquetados como sensibles, deben ser
retirados del escritorio o de otros lugares (impresoras, equipos de fax, fotocopiadoras, etc.) para
evitar el acceso no autorizado a los mismos.

Este tipo de documentos y soportes deben ser archivados de forma segura, de acuerdo a lo
establecido en la Politica de Clasificacion de la Informacién.

3.1.2. Politica de pantalla limpia

Si la persona autorizada no se encuentra en su puesto de trabajo, se debe quitar toda la informacién
sensible de la pantalla, y se debe denegar el acceso a todos los sistemas para los cuales la persona
tiene autorizacion.

En el caso de una ausencia corta (hasta 30 minutos), la politica de pantalla limpia se implementa
finalizando la sesidn en todos los sistemas o bloqueando la pantalla con una clave. Si la persona se
ausenta por un periodo mas prolongado (superior a 30 minutos), la politica de pantalla limpia se
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implementa finalizando la sesién en todos los sistemas y apagando el puesto de trabajo.
3.2. Proteccion de instalaciones y equipos compartidos

Los documentos que contienen informacidn sensible deben ser retirados inmediatamente de las
impresoras, equipos de fax y fotocopiadoras.

Las instalaciones para envio y recepcion de correo se encuentran en la oficina de administracion y
estan protegidas por medio del sistema de circuito cerrado.

El uso no autorizado de impresoras, fotocopiadoras, escaneres y demds equipamiento compartido
para copiado se encuentran dentro de la oficina de administracion y se tiene un control de circuito
cerrado.

4. Validez y gestion de documentos

Esta politica serd revisada anualmente por el Comité de Seguridad de la Informacién o, cuando
ocurra un cambio significativo en los roles organizacionales.

El propietario de este documento es el Coordinador del SGSI, que debe verificar, y si es necesario
actualizar, el documento por lo menos una vez al afio.

Al evaluar la efectividad y adecuacion de este documento, es necesario tener en cuenta los
siguientes criterios:

e Cantidad de incidentes relacionados con el acceso no autorizado a informacién en
escritorios, impresoras, fotocopiadoras, equipos de fax, puestos de trabajo, etc.

Representante de la Direccién General
Liuva Anahi Figueroa Gracian
/ 77\6

1<

POLITICA DE PANTALLA Y ESCRITORIO LIMPIOS 12-05-2025 Péagina 4 de 4




