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1. Objetivo, alcance y usuarios

El objetivo de este documento es definir las reglas basicas de comportamiento en las areas seguras.

Este documento se aplica a todas las areas seguras del Sistema de gestion de seguridad de la
informacion (SGSI).

Los usuarios de este documento son todos los empleados de EthicsGlobal.

2. Documentos de referencia

e Norma ISO/IEC 27001, capitulo A.11.1.5
¢ Politica de control de acceso
* [nventario de activos

3. Reglas para areas seguras

3.1. Lista de areas seguras
Las areas seguras existentes que requieren reglas especiales son las siguientes:
¢ Oficina de Direccién General
¢ Oficina de Administracién
¢ Oficina de Gerencia de Operaciones

¢ Sala de Servidores

Las personas responsables para cada area segura se detallan como propietarios de activos en el
Inventario de activos.

3.2. Derecho de acceso a areas seguras

El acceso a las areas seguras se autoriza de acuerdo con la Politica de control de acceso.
3.3. Controles de ingreso

El acceso a las areas seguras esta protegido con los siguientes controles de ingreso:

¢ Puerta con llave

e CCTV

3.4. Acceso de visitantes

Las personas que no son empleados de EthicsGlobal (en adelante, visitantes) deben obtener acceso
de acuerdo a lo establecido en la Politica de control de acceso.
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Los visitantes pueden ingresar y permanecer en las areas seguras solamente cuando esté presente
un empleado designado; este empleado debe acompaiiar al visitante durante toda su estadia en el
area segura.

La hora precisa de entrada y salida de los visitantes en las areas seguras sera registrada por el
Coordinador del SGSI.

3.5. Actividades prohibidas
En las areas seguras no esta permitido:

e Realizar ningun tipo de grabacion fotografica, de audio o de video.

e Enchufar cualquier dispositivo eléctrico en una red eléctrica a menos que esté
especificamente autorizado para hacerlo.

e Tocar o manipular de cualquier forma equipos instalados en areas seguras a menos que esté
especificamente autorizado para hacerlo.

e Conectar cualquier dispositivo a una red a menos que esté especificamente autorizado para
hacerlo.

e Archivar una gran cantidad de papeles.

e Guardar materiales o equipos inflamables.

e Utilizar cualquier tipo de dispositivo de calefaccion.

e Fumar, comer o beber.

e Recibir paquetes personales, ya sea de servicios de mensajeria o de manera personal

3.6. Verificaciones periddicas

Si las areas seguras no se ha utilizado durante mas de 6 meses el Coordinador del SGSI debe verificar
si cumple los requerimientos de seguridad y proteccion.

4. Gestion de registros guardados en base a este documento

Nombre del Ubicacién Persona responsable | Controles para la Tiempo
registro de archivo | del archivo proteccion del registro de
retencion

Registros de Dentro del | Gerente de Solamente los gerentes 3 afios
acceso mismo administracién administrativos y de TI
biométrico de la | dispositivo. tienen acceso al sistema.
entrada principal
Grabaciones de Direccidén de Solamente los gerentes 5 dias
las cdmaras de DVR administracion, administrativos, direccidon
CCTV Recursos Humanos general y de Tl tienen

acceso al sistema
Registros de Registros Gerente de Todo el personal de 3 afios
nombre del en papel Administracion EthicsGlobal
visitante
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5. Validez y gestion de documentos

Esta politica serd revisada anualmente por el Comité de Seguridad de la Informacién o, cuando
ocurra un cambio significativo en los roles organizacionales.

El propietario de este documento es el Coordinador del SGSI, que debe verificar, y si es necesario
actualizar, el documento por lo menos una vez al afio.

Al evaluar la efectividad y adecuacion de este documento, es necesario tener en cuenta los
siguientes criterios:
¢ Cantidad de incidentes que surgen por el no cumplimiento de este documento.

Representante de la Direccién General
Liuva Anahi Figueroa Gracian
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